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Inhoud

Gedragsexperiment 1 (EZK)

› Doelgroep: brede mkb

› Interventie: 
phishingmail & feedback

Gedragsexperiment 2 (JenV)

› Doelgroep: mkb-metaal

› Interventie: 
campagne & digitaal meldpunt
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Grootschalig 
phishingexperiment

onder mkb’ers
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› Aantal geregistreerde cybercrime incidenten fors gestegen (Politie, 2021) 

› Veel cyberaanvallen beginnen met een gebruiker die op een 
phishingmail klikt

› Mkb vaak onderdeel van keten (Cyber Security Assessment Netherlands, 2021)

› Kennis over kenmerken van phishing kan klikken voorkomen… 
…Maar ervaring met phishing is effectiever (Norris et al., 2019; Baillon et al., 2019)

Phishing heeft grote impact op het MKB
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› Onderzoeksvragen:
1) Is een phishingtest een effectieve methode om de cyberweerbaarheid van het 

mkb te vergroten?

2) Hangt dit effect af van het tijdsinterval waarmee de phishingtest plaatsvindt? 

› Samenwerking tussen:

MKB phishingtest
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Werving Whitelisten
Phishingmails

versturen
Analyse 

& rapport

› 667 bedrijven
33.016 medewerkers

› Formaliseren deelname 
met overeenkomsten

› Vragenlijst bedrijven

› Randomisatie: sector, 
aantal medewerkers, 
IT-beveiliging

› Voorkomt dat mail 
in spambox komt

› Twee phishingmails 
per bedrijf

› Tijdsinterval verschil

› Feedback na het 
klikken op phishingmail

› Vragenlijst medewerkers

› Belangrijkste variabele: 
klikgedrag

› Anoniem rapport en 
vragenlijst per bedrijf

› Beleidsrapportage

Proces
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650+ bedrijven, 33.000+ medewerkers
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› Vier onderzoeksgroepen: 
Willekeurig verdeeld obv bedrijfsgrootte, sector en IT-beveiliging

› Drie verschillende mails:

› Data: 
– Phishingtest (o.a. wel/niet klikken op onbetrouwbare link in phishingmail)

– Vragenlijst medewerkers (na elke phishingtest)

– Vragenlijst bedrijven vooraf en achteraf

Opzet experiment (RCT)
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Effectmeting phishingtest
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Phishingmail X Phishingmail Y

Phishingmail Y

Experimentele
groep

Controle groep

Tijdsinterval:
● kort    ll(1 mnd)
● middel (2,5 mnd)
● lang     (3,5 mnd)

Vergelijking 
klikpercentages
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Voorbeeld phishingmail
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Voorbeeld feedbackpagina
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Resultaten
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22% van medewerkers 
klikt op onbetrouwbare link 
in generieke phishingmail
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› Korte termijn (~1 maand): significant verschil

› Middellange termijn (~2,5 maand): geen significant verschil

› Lange termijn (~3,5 maand): geen significant verschil

Effectiviteit van phishingtest
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19,8%

Groep 4 
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› Mannen klikken vaker dan vrouwen

› Medewerkers die de afgelopen 12 maanden
géén phishingmail hebben ontvangen 
klikken vaker

› Risicozoekende medewerkers klikken vaker 
én hebben meeste baat bij phishingtest

Klikgedrag & individuele eigenschappen
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› 72% van plan maatregelen te 
nemen vergroten 
cyberweerbaarheid

› Na een jaar: Vragenlijst en 
groepsgesprek over daadwerkelijk 
uitvoeren maatregelen

Vervolg MKB Phishingtest
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 Mkb is kwetsbaar voor phishing; 22% valt voor phishingtest

 Er zijn aanwijzingen voor een effect van een phishingtest op de 
korte termijn, maar niet op de (middel)lange termijn

 Risicozoekende mensen hebben meeste baat bij een phishingtest

 MKB Phishingtest is op zichzelf een manier om urgentie en 
cyberweerbaarheid binnen het mkb te vergroten

Conclusies

17Zie BIN NL voor volledige rapportage
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› Mkb is lastig te bereiken doelgroep, 
direct aanschrijven meest effectief

› Werving & formalisering kost (veel!) tijd

› Onvoorziene zaken: URL-scanners

Geleerde lessen
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Vragen?
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Vergelijking
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Cyberweerbaarheid in mkb
Dag van Gedrag 2022



Proeftuin

Doel
Risico op slachtofferschap van cybercriminaliteit in mkb verkleinen.

Doelgroep
Medewerkers van mkb-metaal

Doelgedragingen
1. Medewerkers klikken niet op een link in verdachte emails.
2. Medewerkers melden verdachte emails bij een intern meldpunt.



Gedragsanalyse



Inzichten uit gedragsanalyse

Management
- Geen duidelijk beleid/regels 
- Er is geen duidelijk intern meldpunt
- Leidinggevenden bespreken cyberveilig gedrag niet in overleggen

Medewerkers
- Medewerkers klikken op de automatische piloot op links in emails
- Ver-van-mijn-bed
- Gedoe, willen gewoon aan het werk



Gedragsinterventie



Gedragsinterventie

Interventieonderdelen

1. Instellen intern meldpunt 
(bv. cybermeldpunt@naam-mkb-metaalbedrijf.nl)

2. Digitale meldknop in outlook
3. Handreiking voor leidinggevenden 



Gedragsinterventie

Interventieonderdelen

4. Grote poster
5. Kleine poster
6. 3D Sticker 



Gedragstechnieken



Onderzoeksopzet
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Groep 2



Wat meten we?

Afhankelijke variabelen 
- Aantal meldingen bij cybermeldpunt (van mail 1, 2 en 3)
- Aantal keren dat er op de link geklikt wordt (in mail 1, 2 en 3)

Belevingsonderzoek
- Online vragenlijst



Resultaten



Missing data

Groep 2



Meld- en klikgedrag
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Belevingsonderzoek

Bevindingen
- Bijna tweederde van de meldingen worden gedaan via de meldknop.
- Medewerkers zijn positief over de interventieonderdelen en interventie als geheel.
- Er wordt vaker over cyberweerbaarheid gesproken in het teamoverleg.
- Medewerkers geven aan alerter te zijn op valse e-mails.



Geleerde lessen en aanbevelingen



Geleerde lessen

Veel technische obstakels!
- Oudere versies software, waardoor meldknop installeren niet lukte
- Mails die ondanks whitelisten toch in spamfolder belanden 

(wat natuurlijk voor cyberveiligheid heel goed is!)

Bedrijven zijn ‘onbewust onbekwaam’
- Bedrijven hebben weinig affiniteit met onderzoek doen.
- Bedrijven hebben weinig affiniteit met gedragsinzichten.



Aanbevelingen

Technische controle vooraf
- Bij de aanmelding van bedrijven meteen controleren op de compatibiliteit van de 

software van de bedrijven met de technische vereisten voor de installatie van de 
meldknop. 

- Bij elke nepmail eerst testen of de nepmails goed aankomen bij de bedrijven.

Goede procesbegeleiding
- Draaiboek maken voor elk bedrijf en met verantwoordelijke bespreken.
- Regelmatig contact houden met verantwoordelijke over voortgang.



digitaltrustcenter.nl/campagnematerialen-phishing
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In de huid kruipen van de cybercrimineel
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Hoe zelf ervaren helpt om weerstand 
te bieden en de (cyber)inhoud beter 
over te brengen

© Maarten Noordijk
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Cialdini
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Phishing of echt?
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Phishing of echt?
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Phishing of echt?
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Omcirkel bij vraag 1 t/m 3 het antwoord dat op jou van toepassing is. 

1.Heb je afgelopen 6 maanden online aankopen gedaan?  
O Ja  
O Nee 

 

2.Bij welke webshop heb je je laatste aankoop gedaan? 
O H&M 
O bol.com 
O Wehkamp 
O Amazon.com 
O anders……....................................................................................................................................... 

 

3.Wat voor type product heb je aangeschaft?  
O kleding 
O boek, tijdschrift 
O elektronica 
O huishoudelijk product 
O meubilair 
O anders……………………………………………………………………………………………………………………………………… 

 

4.Vul hier ajb de ontbrekende tekens van je bankrekeningnummer in (want dit is nodig voor correcte 
verwerking van de gegevens). Let op: het gaat uit privacy overwegingen, om slechts enkele tekens. 

□□xx □□□□ xxxxxxx□ □□ 

Junger, Montoya en Overink (2016) ‘Priming and warmings are not 
effective to prevent social engineering attacks’.
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Spearphishing mail
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Counteren phishing

• Check links (mouse over)

• Kloppen naam en e-mailadres van de afzender?

• Algemene aanhef versus gepersonificeerd

• Wees alert op beinvloedingstechnieken: bijvoorbeeld hulp

afwijzen

• Bel ipv klik

• Check bijvoorbeeld: https://www.fraudehelpdesk.nl/actueel/valse-emails/

of https://veiliginternetten.nl/


